| Zakladni bezpecnostni opatreni pri prohlizeni internetu

1. Pouzivejte aktualizovany Antivirovy Software:

Co to znamena: Antivirovy software je nastroj navrzeny k detekci, blokovani a odstrafiovani skodlivého softwaru, jako jsou viry, spyware a malware, které
mohou poskodit vas pocita¢ nebo odcizit vase osobni Udaje.

Proc je to duleZité: Aktualizovany antivirovy software dokaze rozpoznat a chranit vas pocitac pred nejnovéjsimi hrozbami, protoze bezpecnostni hrozby se
neustale vyvijeji. Pravidelné testovani pocitace mlze odhalit skryté nebezpedi.

2. Rozpoznavani faleSnych webovych stranek:

Co to znamena: FaleSné webové stranky jsou vytvoreny s cilem podvadét uZivatele a ziskat od nich citlivé informace, jako jsou pfihlasovaci Udaje nebo
financni udaje.

0 Vzdy vénujte pozornost webové adrese, ktera se skryva pod odkazem, napf. v e-mailu. Jakmile vam prijde adresa podezreld nebo neodpovida nazvu

Proc je to duleZité: Budte obezretni pfi klikdni na odkazy v e-mailech nebo na webovych strankach, které vypadaji podezrele. Falesné stranky mohou
napodobovat ty skutecné a snazit se napachat podvody.

0 Skodlivost stranek mizete zjistit i pres specidlni stranky uréené k validaci URL jako napf. https://www.psafe.com/dfndr-lab/ @
3. Varovani pred nebezpecnymi soubory:
Co to znamena: Nebezpecné soubory mohou obsahovat Skodlivy software a pfedstavovat riziko pro vas pocitac¢ a osobni Udaje.

Proc je to dulezité: Pri stahovani soubor( z internetu a otevirani e-mailovych pfiloh budte obezfetni. Neotevirejte soubory z neznamych zdrojd a dejte pozor
na varovani antivirového softwaru. Pravidelné aktualizujte bezpecnostni software a systém, abyste byli chranéni pred nejnovéjSimi hrozbami.

4. Dodrzujte bezpecné navyky pfi stahovani:

Co to znamena: Vyhnéte se stahovani soubord z nezndmych a neovérenych zdrojd. Méjte na paméti, Zze piratsky obsah mlze byt rizikovy, protoze jsou ¢asto
zdrojem vir(.

Proc je to dulezité: Stahovani soubord z ddvéryhodnych zdroji minimalizuje riziko nakazy pocitace skodlivym softwarem. NepouZivejte nelegalni nebo
neovéreny software, protoze mize obsahovat skryty malware.

5. Pravidelné zalohujte data:
Co to znamena: Pravidelné zdlohujte dlleZita data, abyste minimalizovali ztratu informaci v pfipadé Utoku Skodlivého softwaru nebo hardwarové poruchy.
Proc je to dulezité: Zalohy vdm umozni obnovit data v pfipadé potfeby a minimalizovat dopady na vase osobni nebo pracovni informace.

Tato zakladni bezpecnostni opatieni by méla byt soucdasti vaseho béZzného chovani pfi prohlizeni internetu, aby byla zajiSténa vase online bezpecnost
a ochrana osobnich tdajia. Vice informaci o bezpecnosti se dozvite v lekci: Zabezpeceni a ochrana osobnich udajt online.
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